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UNIMPERIO DE LA ILEGALIDAD QUE VULNERA LA VIDA PRIVADA DE LIMENOS

¢Como se traficalainformacion?

Lainformacion es obtenida de
manera licita y con el consen-
timiento de los clientes por las
empresas e instituciones publicas.
» Se consigue a través de
formularios virtuales, llamadas
telefénicas o fichas impresas.

E Estainformacioningresa ala
base de datos de la empresa para
un fin especifico (informativo
o publicitario).
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DE QUE INSTITUCIONES SALEN ESTOS DATOS
Bancos / Financieras / Restaurantes / Clubes / Colegios / Colegios profesionales / Discotecas / Restaurantes / Aseguradoras / AFP / Hoteles

FUENTE: MINISTERIO DE JUSTICIA
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Unabase de datos

que almacena entre

1.000y 5.000
nombres puede valer

entreS/.15yS/.30 | S/.120yS/.170

[E] Empleados de estas
: empresas, de forma
V ilicita, copian esas

(o)

bases de datos y luego
las venden en diferentes

galerias del Centro de
Lima (Wilson, Las
Malvinas, El Hueco).
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¢CUANTO CUESTA?

Una base completade
datos queincluye
varias empresas y
rubros puede costar entre
comprador.

o (O (O

n Quien adquiere
estainformacion
lacopiaenCDy
lavende.

deladatay el tipo de
rubro que necesite el

Los precios varian de
acuerdo ala antigiiedad

¢QUE INFORMACION SE
PUEDE ENCONTRAR EN
LAS BASES DE DATOS?
®
I*\ o Nombres y apellidos
o Teléfonos fijos y celulares
o Direccion
o Correos electronicos
o DNI
e Profesion y cargo
e Sueldos
L) e | ineas de crédito

Los compradores finales son:

» Empresas que quieren
enviar publicidad

» Mafias dedicadasala
extorsiony el reglaje.

O

El mercado negro de las bases de
datos con informacion personal

tiene un alcance sorprendente

Lainformacion privada es copiada de las bases de datos

de empresas (obtenidas de formalicitay vendidas
ilicitamente) Estas se ofrecendesde S/.15hastaS/.170.

Unreportero de El Comer-
ciosesumerge en Wilsony
explicadesde adentro como
funciona el mercadonegro
delasbasesdedatosconin-
formacion privadadelosli-
meios. Detallael tipodein-
formaciéon que sevende, los
precios, lacadenaquesigue
lainformacionyelmarcole-
gal, porellado del Ministerio
de Justiciaydel Indecopi.

Subo porlasescaleras dela ga-
leria La Casona en la avenida
Wilson, todo lo que aqui se ha-
ceyvende esilicito. Losjalado-
res, en medio de murmullos,
danlos primeros detalles: cla-
vesde correo, programas espia
ybasesdedatos.

El hombre que me guia a
través de los pasillos sabe que
lo que estd a punto de haceres
undelito. “Acd las bases de da-
tosno se pueden vender asi no
mas. La policianos caeynosva-
mosadentro”, me dice mientras
ingresamosaunahabitaciénde
adobe. Julio—comolo llaman-
seubicadetrasdeunacomputa-
doray me pregunta por el tipo
denegocio que tengo. Le cuen-
toque esunasangucheriayque
quieroenviar publicidad por co-
rreoparalainauguracién.

Las bases de datos que me
ofrece provienen de distintas
fuentes: bancos, compaiiias de
seguro, empresas telefénicas,
farmacias, pizzerias por deli-
very, discotecas y hasta insti-
tuciones publicas. Un CD que
almacenaentre 1.000y5.000
nombres, teléfonos, correos,
direcciones, etc., puede cos-
tarentreS/.15yS/.30.Siuno
busca una base de datos mas

grande y detallada puede pa-
garentreS/.120 yS/.170.En
esediscopuedehaberinforma-
cion privada de hasta cuatro
millones de personas.

Luego, me explica que el
precio también varia de acuer-
do con la antigiiedad de la da-
ta. “Lainformacion actual no
se puede comparar con la del
2012. Aca no inventamos na-
da, todoslosnimerosycorreos
sonreales”, dice.

Mientras conversa conmigo,
Julio reparte los discos como si
despacharaheladosenlaplaya.
Lacajadedondelossacaestalle-
nade CD. Lostiene etiquetados
por coloreseinclusovende base
dedatosde Espafia, para quelos
call center puedanofrecer, desde
Lima, planesde Internet.

MUCHAS OPCIONES
En Wilson se ofrecen
bases de datos por
rubros, sectores,
antigiiedad y categorias
(mediana y premium).

Elsuyono esel inico puesto
que vende bases de datos, pero
si el que mas gente atrae. Los
juegos paracomputadoraylos
antivirussonsufachada, nadie
preguntaporellos.

Yo, en silencio, me pregun-
to como llegan estas bases de
datos alas galerias de Wilson.
Julio, que con el pasar de los
minutos ha perdido la descon-
fianza en mi, me cuenta que la
dataes proporcionada por sus
‘colaboradores’. El se refiere a
empleados de empresas de las
que tiene la data que copian la
informacion (de manerailegal)
yluegola ofertan en este sofisti-
cadomercadonegro.
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No sé si Julio tosperu.org por violar ubicadaenlaavenida
tiene la exclusivi- laLey deProteccionde Wilson enel Cercado
dad de estos ‘co- | DatosPersonales. deLima.
laboradores’, 7 385
es muy dudoso
que asi sea. Lo
mas probable MILSOLES S
es que sea so- equivalentesa100UIT
lo un cliente eslamultamasaltaque 5
mds y que la podriarecibirunaem-
data esté en presaporhacermaluso MILDISCOS
otras galerias deunabasededatos. quecontenianbasesde
del Cercado datosfueronincauta-
de Lima como, dosporlaPoliciaFiscal
por ejemplo, enabrildel2013enga-
‘ElHueco’ o Las 4 50 lerias de Wilson.
Malvinas.
Julio me cuen- 3
ta que diariamente MILDISCOS
sepuedenvenderhas- conbasesdedatose
ta 10 bases de datos, pe- informacion personal GALERIAS
roque suimperiodelaile- fueronincautados por delaavenidaWilson
galidad abarcamuchomas: " laPNPduranteel2012. venderianbasesde
hackear correosy centrales de datos,segunfuentesde
riesgo crediticio, por ejemplo. laPoliciaFiscal.

“Ya estdn copiados. Te estas
llevando buena data”, me dice
interrumpiendo la suma ima-
ginaria de delitos. Me entrega
el disco y baja conmigo las es-
caleras. Le he pagado 130 soles
por los archivos. Julio sonrie,
hadejado satisfecho a un clien-
teaunque hapuestoenriesgoa
tres millones de personas.

La experiencia me deja sor-
prendido, pero es cuando revi-
solabasededatosquenopuedo
creerlo que veo. Cualquier per-
sona (no solo quienes quieran
ofrecer productos o servicios,
sino también extorsionadores,
secuestradores, o alguien aun
peor) puede tener acceso a sa-
ber dénde vivo, dénde trabajo,
qué puesto tengo, cudnto gano
yen cuanto establece el banco
milineade crédito.

“GRACIAS...NOINSISTA”

Mas de 77 mil consumidores inscritos en el registro de Indecopi

Lasllamadas debancosy empre-
sasqueofrecentarjetasylineas
decrédito, migraciondelineas,
ofertas de cabley hastapromo-
cionesderestaurantes suelenser
inoportunasy,ademas,insisten-
tes.Pediraestasempresasque
cesenlasllamadasnofunciona.
Sinembargo,las empresas
estanenlibertaddehacerllegarsu
publicidad por estavia.Es elcon-
sumidor quien debehacer expli-
citosudeseodenorecibirlapara
queasisea, explicaaElComercio,
AnahiChavez,directoradela Au-
toridad Nacional de Proteccional
Consumidor delIndecopi.

Por eso, elIndecopicred,desde
€l2009, elregistro“Gracias...No
insista”,mediante el cuallasper-
sonaspidenser excluidasdelaslis-
taspublicitarias debienesy servi-
cios quenohansolicitado. Quienes
quieraninscribirsetienenquein-

SANCIONES DEINDECOPI

==Indecopihaimpuesto sancio-
nesa10 empresasporuntotalde
33UIT,desdeel 2009.

==Hay 50 procesos entramitea
empresas quellamaronausuarios
inscritos enelregistro.

gresaralapaginawebdellndeco-
piyllenar elformulario virtual del
registro.Elusuariopuede colocar
hastacincoteléfonos o correosde
contactoenlosquenoquierereci-
bir estetipo deinformacion.

Lasempresas quenocum-
planestadisposicionyllamenaun
usuarioinscritoenelregistropue-
densersancionadashastacon
450UIT,segunel Cadigode Pro-
teccionyDefensadel Consumidor.

Hastaestemesson 77.919
consumidoresinscritos.Entotal
sehanregistrado 57.267 teléfo-
nosfijos, 88.167 correos electro-
nicosy 116.750 celulares.

DANTEPIAGGIO

VULNERABLES. Losdatos personales de millones delimefios se
vendenlibremente en galerias del Cercadode Lima.

Trafico de datos se sanciona con carcel y hasta100 UIT

]2 informacion que se
ofrece en las galerias de Wil-
sonnosoloesreal, sino que fue
conseguida de manera licita
porinstituciones ptblicasy pri-
vadasy con el consentimiento
delos clientes, a través de for-
mularios virtuales o fisicos o
llamadas telefénicas.
Ladatano puede ser utiliza-
da para otro fin diferente al del
momento de la recopilacidn,
sin la autorizacion del titular.
Ello incluye la trasferencia o
ventairregular de lainforma-

cion, seginsefalalaleydePro-
teccién de Datos Personales.

Lanorma establece multas
econdmicasdeentre0,5a100
UIT. Paralelo a ello el Codigo
Penal también tipifica el trata-
miento indebido (acceso, co-
pia, traficoyventa) delasbases
de datos hasta con cinco afios
de prision. Poner en riesgo la
seguridad nacional, constitu-
yeunagravante.

La Autoridad Nacional de
Protecciéon de Datos Personales
del Ministerio de Justicia es el

organo que se encarga de velar
por el adecuado usoy adminis-
traciondeestainformacion.

Laleyindica que toda insti-
tucion o persona que maneje
una base de datos debe inscri-
birlaenel RegistroNacionalde
Proteccion de Datos Persona-
les. Ahi debe detallar la canti-
dad de personas que incluye y
laformaenlaque fue consegui-
dalainformacion.

Lano declaracion de la ba-
se de datos constituye unafalta
grave sancionada con 100 UIT.

Lasustracciony difusion de la
datasinla autorizacion del titu-
larsemultacon0,5a5UIT.
José Quiroga Leon, direc-
tordelaAutoridad Nacional de
Proteccién de Datos Persona-
les del Ministerio de Justicia,
sefialé que el principal objetivo
de su departamento es cortar
la cadena de salida de esa in-
formacion, evitando que circu-
le en el mercado. El trabajo se
realiza a través de charlas in-
formativas alas empresasyde
accionesde fiscalizacion.



